
การบริหารจัดการระบบเครอืข่าย ( Network Management System ) 

 

 เครือข่ายคอมพิวเตอร์ (Computer Network) เป็นโครงสร้างพ้ืนฐานที่สําคัญของแทบทุกองค์กรธุรกิจ 
เป็นการเช่ือมโยงกัน ระหว่าง อุปกรณ์ ต่างๆ เช่น Router, Switch, Server, Clients รวมถึง ผู้ใช้งาน User โดย
รูปแบบการเช่ือมต่อของเครือข่าย มีหลากหลายรูปแบบ มีทั้งที่ ต้องต้ังค่าการเช่ือมต่อ และไม่ต้ังค่าการเช่ือมต่อ 
รวมถึงการป้องกัน หรือการกําหนดสิทธ์ิการเข้าถึงต่างๆ ดังน้ัน จําเป็นที่จะต้องเข้าใจระบบ NMS (Network 
Management System ) 

 

 การบริหารจัดการเครือขา่ย (Network Management) เป็นกรอบงานที่มีจุดมุ่งหมายเพ่ือให้มั่นใจได้ว่า
ระบบเครือข่ายจะมีประสิทธิภาพเต็มเป่ียมในการทํางาน (Performance) มีความพร้อมใช้งานอยู่เสมอ 
(Availability) มีความเช่ือถือได้ (Reliability) และมีความมั่นคงปลอดภัย (Security) เพ่ือเอ้ือให้การดําเนินงาน
และธุรกิจขององค์กรเป็นไปอย่างราบร่ืน ทั้งน้ีเราอาจแบ่งเน้ืองาน Network Management ออกเป็นภาคส่วน
สําคัญ (Key Area) ได้ 5 ภาคส่วน ตามโมเดล FCAPS (เอฟแคปส์) ซึ่งได้รับการออกแบบโดย “องค์การระหว่าง
ประเทศว่าด้วยการมาตรฐาน” หรือ “ISO” (International Organization for Standardization) ซึ่งมีมาตรฐาน 
ISO หลายมาตรฐานเช่น ISO27001,ISO27032,ISO27701 เป็นต้น 

FCAPS (เอฟแคปส์) เป็นช่ือย่อของหลักการบริหาร และจดัการเครือข่ายห้าตัวคือ 

Fault (ความผดิพลาด) 

Configuration (การต้ังค่าอุปกรณ์) 

Accounting (การจดบันทึกการใช้งาน) 

Performance (ประสิทธิภาพการทํางาน) 

Security (ความปลอดภัย) 

ISO27001 : มาตรฐานที่ครอบคลุมการจัดการความปลอดภัยของข้อมูล (ISMS) ซึ่งเป็นหัวใจหลักของการรักษา
ความปลอดภัยในเครือข่าย 

ISO27932 : มาตรฐานสําหรับความปลอดภัยทางไซเบอร์โดยเฉพาะ เน้นกรอบการทํางานเพ่ือเสริมสร้างความ
ปลอดภัยในสภาพแวดล้อมไซเบอร์ 

ISO27701 : มาตรฐานที่เก่ียวข้องกับการจัดการข้อมูลส่วนบุคคล (PIMS) ซึ่งมีความสําคญัต่อองค์กรที่ต้องปฏิบัติ
ตามกฎหมายคุ้มครองข้อมูล 

  



NMS ( Network Management System ) ซึ่งหมายถึง ระบบบริหารจัดการเครือข่าย เป็นซอฟต์แวร์หรือชุด
โปรแกรมที่ช่วยให้ผู้ดูแลเครือข่ายสามารถตรวจสอบและจัดการอุปกรณ์ต่างๆ ในเครือข่ายได้อย่างมีประสิทธิภาพ 
เช่น การตรวจสอบสถานะของอุปกรณ์, การวิเคราะห์ปัญหา, และการแก้ไขปัญหาที่เกิดขึ้นได้อย่างรวดเร็ว 

หน้าที่หลัก ของ การบริหารจัดการระบบเครือข่าย NMS ประกอบด้วย  

เฝา้ติดตาม (Monitoring): ตรวจสอบสถานะของอุปกรณ์ในเครือข่ายอย่างต่อเนื่อง เช่น การทํางานปกติหรือ
ผิดปกติ 

วิเคราะหป์ัญหา (Troubleshooting): วิเคราะห์ปัญหาที่เกิดขึ้น เช่น การแจ้งเตือนเม่ือมีอุปกรณ์ลม่ (interface 
down) 

จัดการอุปกรณ์ (Device Management): ช่วยให้ผู้ดูแลสามารถต้ังค่า และจัดการอุปกรณ์เครือข่ายจาก
ส่วนกลางได้ 

หลักทํางาน: 

โดยทั่วไปใช้โปรโตคอล SNMP (Simple Network Management Protocol) ในการสื่อสารและรวบรวม
ข้อมูลจากอุปกรณ์เครือข่าย ข้อมูลที่เก็บรวบรวมจะถูกจัดเก็บไว้ในฐานข้อมูลที่เรียกว่า MIB (Management 
Information Base) ซึ่งมีอยู่ในระบบ NMS และบนอุปกรณ์แต่ละช้ิน แสดงผลในรูปแบบ GUI (Graphical User 
Interface) ทําให้ผู้ใช้สามารถมองเห็นภาพรวมและจัดการระบบได้ง่ายขึ้น  

 

IP Host Network Monitor 



โปรแกรมจัดการบริหารเครือข่าย ยังมีอีกมากที่มีทั้ง คุณภาพสูง, ใช้งานง่าย รวมถึงมีค่าใช้จ่ายหรือ ไมม่ี
ค่าใช้จ่าย  

พ้ืนฐานที่สําคญัชองการบริหารจัดการระบบเครือข่าย สามารถแบ่งออกได้ดังน้ี 

1. การติดต้ังและกําหนดค่า 

 การติดต้ังอุปกรณ์: ติดต้ังอุปกรณ์เครือข่ายที่จําเป็น เช่น เราเตอร์, สวิตช์, เซิร์ฟเวอร์ และ Access Point 
 การกําหนดค่า: กําหนดค่าเครือข่ายเพ่ือให้ทํางานได้อย่างถูกต้องและมีประสิทธิภาพตามความต้องการ  

2. การตรวจสอบและบํารุงรักษา 

 การตรวจสอบประจําวัน: ตรวจสอบการทํางานของระบบอย่างสมํ่าเสมอเพ่ือให้แน่ใจว่าระบบพร้อมใช้งาน
ตลอดเวลา 

 การอัพเดต: อัพเดตซอฟต์แวร์และฮาร์ดแวร์ให้เป็นเวอร์ชันล่าสุดอยู่เสมอเพ่ือแก้ไขช่องโหว่และเพ่ิม
ประสิทธิภาพ 

 การสํารองข้อมูล: สํารองข้อมูลอย่างสมํ่าเสมอเพ่ือป้องกันการสูญหายจากปัญหาหรือการถูกทําลาย 

3. การแก้ไขปัญหา 

 การวิเคราะห์ปัญหา: เมื่อเกิดปัญหา เช่น เครือข่ายช้าหรือการเช่ือมต่อหลุด ผู้ดูแลระบบต้องสามารถ
วิเคราะห์หาสาเหตุและแก้ไขได้อย่างรวดเร็ว 

 การใช้เครื่องมือ: ใช้เครื่องมือและเทคนิคที่เหมาะสมในการตรวจสอบฮาร์ดแวร์ ซอฟต์แวร์ และการต้ังค่า
ต่างๆ เพ่ือแก้ไขปัญหา  

4. การจัดการความปลอดภัย 

 การป้องกันภัยคุกคาม: ป้องกันไวรัสและการโจมตีจากภายนอก เช่น การดาวน์โหลดไฟล์จากแหล่งทีไ่ม่
น่าเช่ือถือ หรือการใช้แผ่นดิสก์ที่ติดไวรัส 

 การต้ังค่าความปลอดภัย: กําหนดค่าการรักษาความปลอดภัย เช่น การเข้ารหัสข้อมูลและการควบคมุสิทธ์ิ
การเข้าถึง 

5. การออกแบบและอัพเกรดระบบ 

 การออกแบบโครงสร้าง: ออกแบบและวางแผนโครงสร้างเครือข่ายที่เหมาะสมกับความต้องการของ
องค์กร เช่น การเลือกใช้ Topology และสือ่กลางที่เหมาะสม 

 การประเมินเทคโนโลยี: ประเมินและเลือกใช้เทคโนโลยีใหม่ๆ เช่น ระบบไร้สาย (Wireless) หรือระบบ
คลาวด์ (Cloud) เพ่ือเพ่ิมประสิทธิภาพและขยายเครือข่ายในอนาคต  



1. การติดต้ังและกําหนดคา่ 

 การติดต้ังอุปกรณ์: ติดต้ังอุปกรณ์เครือข่ายที่จําเป็น เช่น เราเตอร์, สวิตช์, เซิร์ฟเวอร์ และ Access Point 
สิ่งที่จะเป็นตัวบ่งบอกว่า เราจะต้องติดต้ัง อุปกรณ์ใดบ้างในเครือข่าย จาํเป็นต้องใช้ อุปกรณ์ หรือ เครื่อง
ในเครือข่ายแบบใด คุณสมบัติตํ่าสุดหรือสูงสุดที่ระบบต้องการมีอะไรบ้าง เป็นต้น 
 

ตัวอย่างการออกแบบการบริหารจัดการระบบเครือข่าย 

ในองค์กรหน่ึง มีพนักงานที่ต้องใช้งานเคร่ืองคอมพิวเตอร์ในองค์กรทั้งหมด 3 แผนก โดยแต่ละ
แผนกจะมีเครื่องคอมพิวเตอร์ (Clients) ใช้งาน แผนกละ 3 เครื่อง โดยแต่ละเครื่องสามารถเช่ือมต่อเข้า
กับ เคร่ืองศูนย์กลางข้อมูล (Server) และ แต่ละแผนก สามารถเข้าถึงข้อมูลส่วนกลางได้ ตามสิทธ์ิที่
กําหนดไว้ จงออกแบบระบบเครื่องข่ายทั้งหมดน้ี ว่าต้องใช้ อุปกรณ์อะไรบ้าง และต้องใช้ Software 
อะไรบ้าง 

ภาพรวมสถาปัตยกรรม (Concept) 

 แต่ละแผนกอยูใ่น VLAN แยกกัน (เช่น VLAN 10, 20, 30) เพ่ือแยก broadcast domain และควบคมุ
การเข้าถึง 

 มีสวิตช์ระดับจัดการ (managed switch) รองรับ VLAN และ PoE (ถ้าต้องการกล้อง/โทรศัพท์) 
 เราเตอร์/ไฟร์วอลล์ หน้าที่เช่ือมต่อระหว่าง VLAN และเช่ือมออกอินเทอร์เน็ต พร้อมนโยบาย ACL / NAT 

/ VPN 
 เซิร์ฟเวอร์ศูนย์กลาง (อาจเป็น Physical หรือ Virtual) ให้บริการ: AD/LDAP, DNS, DHCP (หรือ DHCP 

บนอุปกรณ์เครือข่าย), File Server / NAS, Backup, Authentication, และสามารถรันบริการอ่ืนได้ 
(เช่นฐานข้อมูล) 

 โครงสร้างการอนุญาตใช้สิทธ์ิโดยกลุ่ม (Group-based) เช่น AD Groups: DeptA_Users, 
DeptB_Users, DeptC_Users 

 ระบบสํารองไฟ (UPS) และ Backup (on-site + off-site/cloud) เพ่ือความทนทาน 

 

Hardware/Device 

อุปกรณ์เครือข่าย 

1. Router / Next-Gen Firewall (1 เครื่อง) 
o ตัวอย่างฟีเจอร์: routing, inter-VLAN routing, stateful firewall, VPN (IPSec/SSL), IDS/IPS 

(ถ้าต้องการ) 



o ขนาดเล็ก-กลาง: Sophos, Fortinet, Cisco ASA/Firepower, Ubiquiti EdgeRouter / 
Ubiquiti Dream Machine Pro (ขึ้นกับงบ) 

2. Managed Switch (เพียงพออย่างน้อย 12–24 พอร์ต) 
o Layer 2 (และบางรุ่นมี Layer 3) รองรับ VLAN, LACP, QoS 
o ตัวอย่าง: Cisco Catalyst/Symbol, HPE Aruba, Netgear ProSafe, Ubiquiti UniFi Switch 
o จํานวน: 1 ตัวสําหรับ 9 เครือ่ง + พอร์ตเช่ือมไปเซิร์ฟเวอร์และอุปกรณ์เครือข่าย (เลือก 24-

port) 
3. Access Switches (ถ้าต้องแยกห้อง หรือระยะไกล) — ถา้พ้ืนที่เล็กอาจไม่ต้องแยก 

เซิร์ฟเวอร์ ( Server ) & การจัดเก็บข้อมูล ( Data Storage ) 

1. Physical Server หรือ Virtual Host (1-2 เครื่อง) 

 หน้าที่: Domain Controller (AD), DNS, DHCP (ถ้าต้ังบน Windows Server), File Server, Backup 
target, หรือรนั VM หลายตัว 

 สเปคแนะนํา (สําหรับองค์กรขนาดเล็ก): CPU 4–8 cores, RAM 32–64 GB, Storage: SSD RAID 1/10 
สําหรับ OS & apps, HDD RAID 5/6 สําหรับไฟล์ (หรือ SAN/NAS) 

2.  NAS (Network Attached Storage) หรือ SAN (Storage Area Network) (สําหรบัไฟล์แชร์ และ 
backup) 

o ตัวอย่าง: Synology, QNAP, NetApp (องค์กรเล็ก Synology DS-series ก็พอ) 
o ควรมี RAID, hot-swap bays 

ลูกข่าย (Clients) 

1. Clients: 9 เครื่อง (เดสก์ท็อป/โน้ตบุ๊ก) — สเปคขึ้นกับงาน (Office: i3/i5, 8–16GB RAM) 

อุปกรณ์เสริม 

1. Wi-Fi Access Point(s) (ถา้ต้องการไวไฟภายในออฟฟิศ) และควรแยก SSID สําหรบัผู้เย่ียม/
บุคคลภายนอกและสําหรับพนักงาน (VLAN แยก) 

2. UPS (สําคญั) — ให้กับ Server, Switch, Router 
3. Rack / ตู้ พร้อมสายแลน (CAT6) และจุดติดต้ัง 
4. สายแลน CAT6/CAT6a, Patch panel, Labeling 

 



ซอฟต์แวร์และบริการที่ต้องใช ้

ระบบปฏิบัติการเซริ์ฟเวอร ์

 Windows Server (เช่น 2019/2022) หรอื Linux (Ubuntu Server, CentOS/Rocky) ขึ้นกับนโยบาย
องค์กร และงบประมาณ 

o หากใช้ Windows Server จะได้ AD, Group Policy, SMB File Sharing ง่าย 
o หากใช้ Linux สามารถใช้ Samba + LDAP/FreeIPA 

Directory & Authentication 

 Active Directory (Windows) หรือ LDAP/FreeIPA (Linux)  

 

เปรียบเทียบ ระหว่าง Windows AD และ Lunux FreeIPA 

 ใช้ Group Policy (GPO) ในกรณี Windows เพ่ือจัดการนโยบายเครื่องลูกข่าย 

ไฟล์แชร์และสทิธิ ์



 File Server: SMB (Windows) หรือ Samba (Linux) 
 ต้ังสิทธ์ิบนไฟล์/โฟลเดอร์ตาม AD groups (เช่น DeptA_ReadWrite, DeptB_ReadOnly) 

เครือข่ายพื้นฐาน 

 DHCP (อาจใช้บน Router หรือ Windows Server) เพ่ือการแจกจ่ายคา่ IP อัตโนมัติกันการซ้ําซ้อน 
 DNS (ภายใน) — ถ้าใช้ AD Windows Server จะทํา DNS การทํา DNS เพ่ือสะดวกต่อการจําค่า IP 

Address ให้อาศัยการจําช่ือ Domain Name ง่ายกว่า 
 NTP (เวลา) — ให้ทุกอุปกรณ์ sync เวลาจาก NTP server ภายใน/ภายนอก การกําหนดค่าเวลา

อัตโนมัติตาม โซนเวลา  (Time Zone)  แต่ละประเทศ  

ความม่ันคงปลอดภัย 

 Endpoint Antivirus / EDR (ตัวอย่าง: Microsoft Defender for Business, ESET, Bitdefender) 
 Firewall/UTM (ที่ฮาร์ดแวร)์ สําหรับกรองทราฟิกและ VPN 
 การจัดการแพตช์ (Windows Update Services — WSUS หรือ SCCM / หรือใช้ระบบจัดการแพตช์

ของผู้ผลิต) 
 MFA (multi-factor authentication) สําหรับ admin accounts หรือ VPN 

สํารองข้อมูล (Backup) 

 Backup software: Veeam (VMs/Servers), Acronis, Windows Server Backup, Duplicati (open-
source) หรือใช้ NAS snapshot + cloud backup 

 แนวทาง: full daily/weekly + incremental hourly/remote off-site (3-2-1 rule) 

การตรวจสอบ/บันทึก 

 Syslog / SIEM เบ้ืองต้น (เช่น Graylog, ELK) หรือ Logging บน Firewall 
 Monitoring: Nagios/Zabbix/PRTG/Prometheus — ตรวจสถานะ server, disk, network 

การเขา้ถึงระยะไกล 

 Remote Desktop Services (RDP) หรือ SSH (Linux) 
 VPN server (IPSec/SSL) สาํหรับการเช่ือมจากภายนอก 

บริการอ่ืน ๆ (แนะนํา) 

 File versioning / File server snapshots (NAS) 



 Print server (ถ้ามีเครื่องพิมพ์ร่วม) 
 Web-based management portal (ถ้าต้องการ) 

การกําหนดค่า 

การกําหนดค่าเครือข่ายเพ่ือให้ทํางานได้อย่างถูกต้อง และมีประสิทธิภาพตามความต้องการเช่น 

 File Server: SMB (Windows) หรือ Samba (Linux) 
 ต้ังสิทธ์ิบนไฟล์/โฟลเดอร์ตาม AD groups (เช่น DeptA_ReadWrite, DeptB_ReadOnly) 
 การกําหนดค่า โปรโตคอลต่างๆ ที่จะใช้งาน เช่น TCP/IP, Subnet และค่า Gateway 
 การกําหนดสิทธ์ิการเข้าถึง และการใช้งานในส่วนต่างๆ เช่นการระบุ Folder ให้ผู้ใช้ การระบุ สิทธ์ิการ

เปิดใช้ไฟล์หรือทรัพยากรต่างๆ 

 

2. การตรวจสอบและบํารุงรกัษา 

 การตรวจสอบประจําวัน: ตรวจสอบการทํางานของระบบอย่างสมํ่าเสมอเพ่ือให้แน่ใจว่าระบบพร้อมใช้งาน
ตลอดเวลา โดยใช้โปรแกรม บริหารจัดการระบบเครือข่าย NMS 

 การอัพเดต: อัพเดตซอฟต์แวร์และฮาร์ดแวร์ให้เป็นเวอร์ชันล่าสุดอยู่เสมอเพ่ือแก้ไขช่องโหว่และเพ่ิม
ประสิทธิภาพ ในการอัพเดตซอฟต์แวร์ ให้เป็นปัจจุบัน เพ่ือเป็นการอุดช่องโหว่ของ ระบบที่เกิดขึ้นและ
ช่วยป้องกันการโจมตีได้ 

 การสํารองข้อมูล: สํารองข้อมูลอย่างสมํ่าเสมอเพ่ือป้องกันการสูญหายจากปัญหาหรือการถูกทําลาย ใน
การสํารองข้อมูล สําหรับเคร่ืองที่เป็นศูยน์กลางการจัดเก็บข้อมูล จําเป็นอย่างย่ิงที่จะต้องมีการสํารอง
ข้อมูลอย่างมากเพราะ ปัญหาต่างๆท่ีเกิดขึ้นอาจทําข้อมูลเสียกายและไมส่ามารถกู้กลับมาได้ 

3. การแก้ไขปัญหา 

 การวิเคราะห์ปัญหา: เมื่อเกิดปัญหา เช่น เครือข่ายช้าหรือการเช่ือมต่อหลุด ผู้ดูแลระบบต้องสามารถ
วิเคราะห์หาสาเหตุและแก้ไขได้อย่างรวดเร็ว การหาสาเหตุสามารถทําได้ด้วยคําสั่งพ้ืนฐาน สําหรับการหา
สาเหตุเบ้ืองต้น หรือการใช้โปรแกรมบริหารจัดการระบบเครือข่ายเป็นตัวช่วย 

 การใช้เครื่องมือ: ใช้เครื่องมือและเทคนิคที่เหมาะสมในการตรวจสอบฮาร์ดแวร์ ซอฟต์แวร์ และการต้ังค่า
ต่างๆ เพ่ือแก้ไขปัญหา การเลือกใช้เครื่องมือที่ถูกต้องสามารถหาสาเหตุของปัญหาได้ตรงจุด 
 
 
 
 



4. การจัดการความปลอดภัย 

 การป้องกันภัยคุกคาม: ป้องกันไวรัสและการโจมตีจากภายนอก เช่น การดาวน์โหลดไฟล์จากแหล่งทีไ่ม่
น่าเช่ือถือ หรือการใช้ อุปกรณ์ถายโอนไฟล์ที่ติดไวรัส การปิดตัวดักจับไวรัส หรือแม้แต่การปิด Firewall 
ของระบบ 

 การต้ังค่าความปลอดภัย: กําหนดค่าการรักษาความปลอดภัย เช่น การเข้ารหัสข้อมูลและการควบคมุสิทธ์ิ
การเข้าถึง ในการต้ังรหัสความปลอดภัย ควรต้ังให้คาดเดาได้ยาก ใช้อักขระปนกับตัวเลขตัวอักษรเพ่ือ
ความยากในการคาดเดา 

5. การออกแบบและอัพเกรดระบบ 

 การออกแบบโครงสร้าง: ออกแบบและวางแผนโครงสร้างเครือข่ายที่เหมาะสมกับความต้องการของ
องค์กร เช่น การเลือกใช้ Topology และสือ่กลางที่เหมาะสม การกําหนดและออกแบบเครือข่าย 
สามารถใช้โปรแกรมจําลองในการออกแบบเพ่ือดูเส้นทาง การวางลําดับตําแหน่งอุปกรณ์ในระบบ
เครือข่าย 

 การประเมินเทคโนโลยี: ประเมินและเลือกใช้เทคโนโลยีใหม่ๆ เช่น ระบบไร้สาย (Wireless) หรือระบบ
คลาวด์ (Cloud) เพ่ือเพ่ิมประสิทธิภาพและขยายเครือข่ายในอนาคต  การเลือกระบบในการเช่ือมต่อ
ตลอดจนการเลือก ทรัพยากรท่ีจะมารองรับการทํางานของระบบเคร่ือข่าย 

 

คําถามทา้ยบท 

1. การเลือกอุปกรณ์เครื่องข่ายที่มีไว้สําหรับการเช่ือมต่อข้อมูลที่ไม่ได้ระบุเส้นทางข้อมูลเราควร
เลือกอุปกรณ์ชนิดใดแบบใด 

2. การกําหนดค่าการเช่ือมต่อ Protocol เราควรเลือกว่าจะใช้ Protocol แบบใดสําหรับเครือข่าย
และมีวิธีต้ังค่าอย่างไรบ้าง 

3. การกําหนดสิทธ์ิการเข้าถึงข้อมูล การเข้าถึง Folder และ Sub Folder  


