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บทที่ 2 

เครือขายคอมพิวเตอร (Computer Network) 

เครือขายคอมพิวเตอร 

เครือขายคอมพิวเตอร (Computer Network) เปนการเชื่อมตอเครื่องคอมพิวเตอร

และอุปกรณตอพวงเขาดวยกัน เพื่อใหสามารถติดตอสื่อสาร แลกเปลี่ยนขอมูลซ่ึงกันและกัน

ได เครือขายคอมพิวเตอรแบงออกไดตามสภาพการเช่ือมโยงเปน 4 ชนิด ดังน้ี 

1. เครือขายสวนบุคคล แพน (Personal Area Network : PAN) เปนเครือขายเช่ือมตอ

ไรสายสวนบุคคลที่มีระยะใกลๆ เชน การเชื่อมตอคอมพิวเตอรกับโทรศัพทมือถือ เช่ือมตอ

โทรศัพทมือถือกับหูฟงบลูธูท เช่ือมตอระหวางโทรศัพทมือถือเขาดวยกัน เปนตน 

 

 

ภาพเครอืขาย Personal Area Network (PAN) 
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2. เครือขายเฉพาะที่ หรืออาจเรียกวาเครือขายทองถิ่น แลน (Local Area Network : 

LAN) เปนการเชื่อมตอเครือ ขายขนาดเล็ก ที่เชื่อมโยงอุปกรณตางๆ หรือคอมพิวเตอรใน

บริเวณใกลๆ กัน เขาดวยกัน เชน ภายในหอง ภายในอาคาร ระหวางอาคาร โดยมีอุปกรณ

สําหรับเชื่อมโยงเครือขาย เชน สวิตช ฮับ เปนตน โดยการเชื่อมตออาจจะเปนแบบใชสาย 

หรือแบบไรสายก็ได 

 

 

ภาพเครือขาย Local Area Network (LAN) 
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3. เครือขายนครหลวงหรืออาจเรียกวาเครือขายระดับเมือง แมน (Metropolitan Area 

Network : MAN) เปนเครือขายเชื่อมโยงที่อยูหางไกลกัน เชน ภายในตําบล หรืออําเภอ 

ระยะเชื่อมโยงประมาณ 5-40 กิโลเมตร โดยการเชื่อมตอจะเปนแบบสายสัญญาณ เชน 

สายใยแกวนําแสง (fiber optic), สายโคแอกเชียล (Coaxial) 

 

ภาพเครอืขาย Metropolitan Area Network (MAN) 
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4. เครือขายวงกวาง แวน (Wide Area Network : WAN) เปนเครือขายที่มีคอมพวิเตอร

จํานวนมาก ที่เชื ่อมโยงในระยะที่ไกลมากๆ มีการติดตอสื่อสารกันในบริเวณกวาง เชน 

เช่ือมโยงระหวางจังหวัด หรือระหวางประเทศ 

 

ภาพเครื่องขาย Wide Area Network (Wan) 

  



 Data Communications And Computer Networks 5 

 

ประเภทของสถาปตยกรรมเครือขายคอมพิวเตอร 

สถาปตยกรรมไคลเอนต-เซิรฟเวอร 

สถาปตยกรรมไคลเอนต-เซิรฟเวอรเปนสถาปตยกรรมเครือขายคอมพิวเตอรประเภทหน่ึงซ่ึง

โหนดสามารถเปนเซิรฟเวอรหรอืไคลเอนตได ทีน่ี่ โหนดเซิรฟเวอรสามารถจัดการพฤติกรรม

ของไคลเอ็นตโหนดได 

 

สถาปตยกรรมแบบ Peer-to-Peer 

ในสถาปตยกรรม P2P (Peer-to-Peer) เปนการเช่ือมตอที่ไมมีเซิรฟเวอรกลาง อุปกรณแต

ละช้ินมีอสิระสาํหรับการทํางาน ทุกเครือ่งมสีิทธิ์ เทาเทยีมกันหมด 
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โทโพโลยีเครือขาย 

 

Network Topology คือการจัดเลยเอาตของอปุกรณตาง ๆ ในเครอืขาย ตัวอยาง

ไดแก Bus, Star, Mesh, Ring และ Daisy chain  

 

ภาพโทโพโลยีเครอืขาย 
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OSI Model 

 

OSI Model (Open Systems Interconnection Model) คือรูปแบบการรับส งขอมูล

ระหวางอุปกรณอิเล็กทรอนิกสผานระบบเครือขายเปนตัวกําหนดรูปแบบของผูสงขอมูล

(Sender) และผูรับขอมูล(Receiver)จะแบงการทํางานออกเปน 7 Layers โดย Layer 4-7 

จะเนนไปที่การติดตอกับ User ผาน Software เปนหลัก สวน Layer 1-3 จะเนนที่การ

สื่อสารในระดับ Hardware เปนหลัก โดยแตละ Layer จะมีบทบาท, หนาที่และหลักการ

ทํางานที่แตกตางกันแตจะทํางานรวมกับ Layer ที่อยูติดกัน ดังน้ี 

 

ภาพ 7 Segment Layer 
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1.Application-oriented layers (Layer 4-7) คือ กลุมของ Layers ที่ใชสื่อสารการ

เช่ือมตอขอมูลระหวาง Sender และ Receiver เขากับ Application ตางๆ โดยจะ

เก่ียวของกับ Software เปนหลัก 

         

Layer 7: Application Layer  

เปน Layer ที่อยูใกลกับ Users มากที่สุด โดยจะเปน Protocol ตางๆที่ใชในการ

สื่อสารกับ user เชน HTTP, FTP นิยมใชกับ Software เพื่องายตอการ Interact กับ 

Users เชน หาก user ตองการใช Protocol HTTP เพื่อทองโลก internet ก็จะใช browser 

เชน Firefox, Chrome, etc เพื่อเรียกใช Protocol ดังกลาว 

 

ภาพ Application Layer 
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Layer 6: Presentation Layer  

เปน Layer ที่ ใช ในการ Translate ขอมูลจาก/ไปยัง Application layer เชน 

Sender พิมพขอความวา “Hello, how are you?” layer น้ีจะทําการแปลงขอความ

เหลาน้ันเปนรหัส และให Presentation layer จากฝง Receiver เปนตัวแปลงรหัสเหลาน้ัน

ใหกลับมาเปนขอความ “Hello, how are you?” ให Receiver ไดรับ 

ภาพ Presentation Layer 

 

Layer 5: Session Layer  

เปน Layer ที่มีการ Sync ตามเง่ือนไขการใชงานระหวางเครื่องตนทางกับเครื่อง

ปลายทาง หรือจาก Layer 6 -> Layer 5 เชน User ตองการขอใชบริการบางอยางจาก 

Server เปนเวลา 20 นาที ผานชองทาง port 99, Server ก็จะสงขอความอนุญาตให User 

ดังกลาวใชบริการผาน port 99 ได (Start Session) เปนเวลา 20 นาที หาก Session ที่ขอ

ใชงานเกิดหมดเวลา (End Session) ก็จะไมสามารถใชบริการตอได 
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ภาพ Session Layer 

Layer 4: Transport Layer  

เปน Layer ที่จะควบคุมการขนสงขอมูลจาก Sender ไปยัง Receiver หรือจาก 

Receiver ไปยัง Sender เมื่อเกิดการรับสงขอมูล ตัว Transport layer จะทําการแบง

ช้ินสวนขอความดังกลาวเปนช้ินเล็กๆหลายๆช้ินเรียกวา “Segment” และทําการเพิ่มที่ L4 

Header (ประกอบดวย Protocol ที่ใช, Source Port และ Destination Port) เขาไปบน 

Segments แตละช้ิน เพื่อใหงายตอการสงและตรวจสอบความถูกตอง โดยวิธีการน้ีเรียกวา 

Segmentation 

 

ภาพ Transport Layer 
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2. Network-dependent Layers (Layer 1-3) คือ กลุมของ Layers ที่ทําหนาทีเ่ช่ือมตอ

คอมพิวเตอรของทั้ง Senders และ Receivers ผานระบบเครือขายทั้งแบบมีสายและไร

สาย โดยจะเก่ียวของกับ Hardware เปนหลัก ซ่ึงสําหรับบุคลากรที่ทาํงานสาย Network 

จะเนนศึกษาที่ Layers เหลาน้ี 

Layer 3: Network Layer  

เปน Layer ที่ทําการสรางชองทางการเช่ือมตอระหวาง Network ของ Sender และ 

Receiver เขาดวยกันผาน IP Address รวมถึง โดย Layer น้ีจะรับ Segments จาก 

Transport Layer มาเพิ่มเขาที่ L3 Header (ประกอบดวย Source IP และ Destination 

IP) และต้ังช่ือใหใหมวา “Packet” โดยอุปกรณที่ทําหนาที่บน Layer3 ไดแก Router, L3 

Switch(Multilayer Switch), Wireless Router เปนตน 

 

ภาพ Network Layer 

Layer 2: Data link Layer  

เปน Layer ที่ทําการเช่ือมตอขอมูลแบบ node to node เชน PC-Switch, Switch 

หรือ Switch-Router เปนตน โดยจะใช MAC Address สวนมากจะใชสาย UTP เปนตัว

เช่ือมตออุปกรณเหลาน้ีเขาดวยกัน โดย Layer น้ีจะรับ Packet จาก Network Layer มา

ทําการเพิ่มที่  L2 Header และ L2 Trailer (ประกอบดวย Source MAC, Destination 
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MAC, Tag VLAN, etc) และเรียกช่ือใหมวา “Frame” โดยอุปกรณที่ทําหนาที่บน Layer2 

ไดแก Switch, Bridge 

 

ภาพ Data Link Layer 

 Layer 1: Physical Layer  

เปน Layer ที่ทําการนํา Frame ขอมูลจาก Data Link Layer สงระหวางอุปกรณ 

Network ผานตัวกลาง เชน สาย UTP, สาย Fiber optic โดยเราเรียกสิ่งที่สงผานตัวกลาง

เหลาน้ีวา “Bits”หรือ “Bytes” (8 Bits = 1 Byte) 

ภาพ Physical Layer 
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โดยทั้ง 7 Layers มีหลกัการทํางานทีส่ัมพันธกัน คลายกับการข้ึนลงบันใด โดยจะเริ่มจาก

ช้ัน Application Layer จากฝง Sender และจบที่ Application Layer จากฝง Receiver 

 

 

ภาพ 7 Layer Process 

คําศัพทท่ีควรรู 

Mac Address : Media Access Control Address 

Physical Address : รหัสประจําตัวของอุปกรณ (Lan Card,Wireless Card) ที่

ประกอบดวยตัวเลขฐาน 16 มี 6 Bytes และรหัส 12 ตัว เชน "2C:54:91:88:C9:E3" 
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ตัวอยางเชน Computer A (Client A) ตองการติดตอขอใชบริการกับ Computer B 

(Server B) 

 

 

Sender A 

<Sender A> Application Layer: 

ผูใชกรอกขอมูล Username/Password จากน้ันกด Enter 

<Sender A> Presentation Layer: 

Encode Username/Password  ไปเปน Data 

<Sender A> Session Layer: 

รอรับการ Synchronize จากปลายทาง 

<Sender A> Transport Layer: 

นํา Data มาแบงเปนช้ินเล็กๆจากน้ัน แนบ L4 Header (มี Protocol, Source port, 
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Destination port เปนสวนประกอบ) ลงไปเรยีกแตละช้ินวา “Segment” 

<Sender A> Network Layer: 

นํา Segments มาแนบ L3 Header (มี Source IP, Destination IP 

เปนสวนประกอบ) เรียกวา “Packet” 

<Sender A> Data Link Layer: 

นํา Packet มาแนบ L2 Header และ L2 Trailer (มี Source MAC, 

Destination MAC, ฯลฯ เปนสวนประกอบ) เรยีกวา “Frame” 

<Sender A> Physical Layer: 

นํา Frame สงผานสายนําขอมลู เรยีกวา bits, Bytes (8 bits = 1 Bytes) 

 

Receiver B 

<Receiver B> Physical Layer: 

รับ bits, Bytes ผานสายนําขอมูล 

<Receiver B> Data Link Layer: 

รับ Frame มาทําการ แกะ L2 Header, L2 Trailer ออก เพื่อตรวจสอบ 

Source MAC, Destination MAC, ฯลฯ 

<Receiver B> Network Layer: 

รับ Packet มาทําการ แกะ L3 Header ออก เพื่อตรวจสอบ Source IP, 

Destination IP 

<Receiver B> Transport Layer: 

รับ Segment มาทําการ แกะ L4 Header ออก เพื่อตรวจสอบ Protocol, 

Source Port, Destination Port 

<Receiver B> Session Layer: 

รอรับการ Synchronize จากตนทาง 
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<Receiver B> Presentation Layer: 

ทําการ Decode Data ไปเปน Username/Password เพื่อตรวจสอบในฐานขอมูล 

วา มีขอมูล User ดังกลาวหรือไม 

<Receiver B> Application Layer: 

รายงานผลการขอใชบรกิารจาก Client A ให Server B ทราบ 

จากน้ัน Server B จะเปลี่ยนสถานะตัวเองจาก Receiver B ไปเปน Sender B เพื่อ

สงรายละเอียดการใหบริการกลบัไปให Client A (Sender A ไปเปน Receiver A) ผานทาง 

OSI Model ทั้ง 7 Layers (ครั้งน้ี Session Layer จะทําการ สงเ ง่ือนไขการใหบริการ 

เพื่อ Sync ระหวาง Server B และ Client A) 

 

ภาพ OSI 7 Layer 
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อุปกรณเช่ือมตอเครอืขาย 

 

การเช่ือมตอระหวางเครื่องตอกับเครื่อง หรือเครื่องตอกับอุปกรณตอพวงตางๆ ซ่ึงใน

การเช่ือมตอกัน เพื่อจุดประสงคในการรับ และสง ขอมูลหรือสื่อตางๆ โดยในเครือขาย

คอมพิวเตอรจะมีอุปกรณที่ใชในการเช่ือมตอกัน หลากหลายแตกตางกันตามการใชงาน แต

ในทุกอุปกรณเช่ือมตอสามารถทําใหเครื่องสามารถเช่ือมตอกันได อุปกรณเครือขายที่ใช

สําหรับการเช่ือมตอ เชน เราเตอร, สวิตช, ฮับ และบริดจ เปนตน โดยตัวกลางที่ใชในการ

เช่ือตอ คือ สาย หรือสัญญาน 

สัญลักษณอุปกรณเครอืขาย/Network Icon 

 

Router 

 

Wireless Router 
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10 Base T Hub 

 

Switch 

 

Bridge 

 

Wireless Bridge 
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เราเตอร ( Router) 

เราเตอรเปนอุปกรณที่ทําหนาที่เช่ือมตอ LAN หลายๆ เครือขายเขาดวยกันคลายกับ

สวิตชแตจะมีสวนเพิ่มเติมคือ เราเตอรสามารเช่ือมตอ LAN ที่ใชโปรโตคอลในการรับสง

ขอมูลเหมือนกัน แตใชสื่อสงขอมูลหรือสายสงตางชนิดกันได เชน เช่ือมตอ Ethernet LAN 

ที่ใชรับสงขอมูลแบบ UTP เขากับ Ethernet อีกเครือขายหน่ึงที่ใชสายขอมูลแบบ coaxial 

cable ได 

เราเตอรทํางานเสมือนเปนเครื่องหรือโหนดหน่ึงใน LAN ซ่ึงจะทําการรับขอมูลเขา

มาแลวสงตอไปยังปลายทาง โดยจะสงในรูปแบบของ Packet ที่ตางออกไปจากเดิม เพื่อไป

ผานสายสัญญาณแบบตาง ๆ เชน สายโทรศัพทที่ตอผานโมเด็มก็ได ดังน้ันเราจึงอาจใชเรา

เตอรเพื่อเช่ือมตอ LAN หลาย ๆ แบบเขาดวยกันไดดวย และจากการที่มันทําตัวเสมือนเปน

โหนด ๆ หน่ึงใน LAN ทําใหเราเตอรสามารถทํางานอื่น ๆ อีกมาก เชน รวบรวมขอมูลเพื่อ

หาเสนทางที่ดีที่สุดในการสงขอมลูตอ หรือตรวจสอบวาขอมูลทีเ่ขามาน้ันมาจากไหน ควรจะ

ใหผานหรือไม เพื่อชวยในเรื่องการรักษาความปลอดภัยดวย 

หนาที่หลักของเราเตอรคือ การหาเสนทางที่ดีที่สุดในการสงผานขอมูล และเปน

ตัวกลางในการสงตอขอมูลไปยังเครือขายอื่น โดยในแตละเครือขายจะมีรูปแบบของ 

packet ที่แตกตางกันตามโปรโตคอลที่ทาํงานในระดับบน (ต้ังแตเลเยอรที่ 3 ข้ึนไป) เชน IP, 

IPX เมื่อมีการสงขอมูลก็จะบรรจุขอมูลน้ันเปน packet ในรูปแบบของเลเยอรที่ 2 เมื่อเรา

เตอรไดรับขอมูลก็จะตรวจดูใน packet น้ีเพื่อจะทราบวาใชโปรโตคอลแบบใด ซ่ึงเราเตอร
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จะเขาใจโปรโตคอลตาง ๆ แลว จากน้ันก็จะตรวจดูเสนทางสงขอมูลจากตาราง routing 

table วาจะตองสงขอมูลน้ีไปยังเครือขายใดตอจึงจะถึงปลายทางได แลวจึงบรรจุขอมูลลง

เปน packet ตามรูปแบบของเลเยอรที่ 2 อีกครั้งเพื่อสงตอไปยังเครือขายถัดไป 

ไวเลส เราเตอร ( Wireless Router ) 

 

ความแตกตางของ เราเตอร กับ ไวเลสเราเตอร ตางกันตรงรูปแบบการเช่ือตอโดยเรา

เตอร จะเช่ือมตอผานสายสัญญาน สวนไวเลสเราเตอร เช่ือตอผานสัญญาน ไวไฟ แตการ

ทํางานทั่วไปจะเหมือนกัน 
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ฮับ ( 10 Base T Hub ) 

 

ความหมาย 10 คอื ความเร็วในการสงขอมูล 10 Mbps 

Base คือ การสงขอมูลแบบ Baseband 

T คือ Twisted Pair (UTP) 

10 Base T จัดไดวาเปนเครือขายที่นิยมใชกันมากในปจจุบัน เน่ืองจากเปนระบบเครือขาย

ที่ติดต้ังงายและจํานวนสถานีที่ใชงานจะตอไดมาก กวา ในความจริงแลว 10 Base T น้ัน

ไมไดจัดอยูในมาตรฐาน Ethernet โดยตรง แตเปนเครือขายทีผ่สมผสานระหวาง Ethernet 

และ Star เขาดวย กัน ซ่ึงจะมีอุปกรณ ตัวกลางที่เรียกวา Concentrator หรือเรียกกัน

ทั่วไปวา HUB ทีค่อยรับสัญญาณระหวาง Workstation และ File Server โดยใน กรณีที่มี

สายจากสถานีใดเสยีหาย ก็จะไมสงผลกระทบตอระบบ 

สวิทช ( Switch ) 

 

Switch สําหรับ Industrial มักจะมีการออกแบบมาเพื่อใหมีการทํางานที่เร็วและมี

ประสิทธิภาพสูง สามารถรองรับการสื่อสารผานเครือขาย Ethernet ไดมากกวา 1000 

Mbps (Gigabit Ethernet) โดยมีพอรตเช่ือมตอ LAN หรือ WAN ที่มากมาย และสามารถ

รองรับการทํางานในระบบ Redundancy ได เพื่อเพิ่มความเช่ือมตอเครือขายใหมีความ

เสถียรและมีประสิทธิภาพสูง  
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บริดจ ( Bridge ) 

 

อุปกรณ Bridge เปนสิ่งที่ใชแกไขปญหาในเรื่องสัญญาณที่วิ่งอยูในเครือขายมากเกินไปได

โดยจะจัดแบงเครือขายออกเปนเครือขายยอยหรือ Network Segment (เน็ตเวิรก เซ

กเมน) และจะทําการกลั่นกรองสัญญาณเทาที่จําเปนเพื่อสงใหกับเครือขายยอยที่ถูกตองได 

ทําใหสัญญาณไมมารบกวนกันหรือมีสัญญาณที่ไมเก่ียวของมาในเครือขายยอย โดยไม

จําเปน แตในทางกลับกัน ถามีความจําเปนตองการสื่อสารกันขามเครือขายเปนจํานวนมาก

แลว อุปกรณ Bridge ก็อาจกลายเปนเสมือนคอขวดทีท่ําใหเครือขาย มีการทํางานชาลงได 

      บริดจ เปนอุปกรณเช่ือมโยงเครือขายของเครือขายที่แยกจากกัน แตเดิมบริดจไดรับ

การออกแบบมาให ใช กับเครือข ายประเภทเดียวกัน เชน  ใช เ ช่ือมโยงระหวาง

Ethernet กับ Ethernet (อีเทอรเน็ต) บริดจมีใชมานานแลว หลังจากน้ันบริดจจึงเปลี่ยนมา

เปนเสมือนสะพานเช่ือมระหวางสองเครือขายการติดตอภายในเครือขายเดียวกันมีลักษณะ

การสง ขอมูลแบบกระจาย Broadcasting (บรอดแคส) ดังน้ันจึงกระจายไดเฉพาะเครือขาย

เดียวกันเทาน้ันการรับสงภายในเครือขายมีขอกําหนดใหแพ็กเกจที่สงกระจายไปยังตัวรับได

ทุกตัว แตถามีการสงมาที่แอดเดรสตางเครือขายบริดจจะนําขอมูลเฉพาะแพ็กเกจน้ันสงให

บริดจจึงเปนเสมือนตัวแบงแยกขอมูลระหวางเครือขายใหมีการสื่อสารภายในเครือขาย ของ

ตน ไมปะปนไปยังอีกเครือขายหน่ึง เพื่อลดปญหาปริมาณขอมูลกระจายในสายสื่อสารมาก

เกินไป ในระยะหลังมีผูพัฒนาบริดจใหเช่ือมโยงเครือขายตางชนิดกันได เชน อีเทอรเน็ตกับ

โทเก็นริง เปนตน หากมีการเช่ือมตอเครือขายมากกวาสองเครือขายเขาดวยกัน และ
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เครือขายที่เช่ือมมีลักษณะหลากหลาย ซ่ึงเปนทั้งเครือขายแบบ LAN และ WAN อุปกรณที่

นิยมใชในการเช่ือมโยงคือ Router (เราเตอร ) 

    บริดจทําหนาที่เหมือนเปนสะพาน เช่ือมระหวางวงแลนเขาหากัน จะเรียกงายๆ ก็คือ 

Bridge Mode (บริดจ โหมด) ทําใหวงแลน 2 วง ที่ตางคนตางทํางานกันเปนปกติอยูแลว 

สามารถเช่ือมตอเขาหากันได และตางก็สามารถเขาถึงอุปกรณของอีกวงแลนหน่ึงได 

 

ไวเลสบรดิจ ( Wireless Bridge ) 

ความแตกตางของ บริดจ กับ ไวเลสบริดจ ตางกันตรงรูปแบบการเช่ือตอโดยเรา

บริดจ จะเช่ือมตอผานสายสัญญาน สวนไวเลสบริดจ เช่ือตอผานสัญญาน ไวไฟ แตการ

ทํางานทั่วไปจะเหมือนกัน 
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VPN (Virtual Private Network) 

 

VPN เปนการสรางการเช่ือมตอเครือขายสวนตัว ระหวางอุปกรณตางๆ ผาน

อินเทอรเน็ต โดยเราใช VPN เพื่อสงขอมูลอยางปลอดภัยและไมเปดเผยตัวตนผานเครือขาย

สาธารณะ ซ่ึงจะทํางานโดยปกปดที่อยู IP ของผูใชและเขารหัสขอมูล เพื่อใหบุคคลที่ไมได

รับอนุญาตที่ไดรับขอมูลดังกลาวไมสามารถอานได 

1. ความเปนสวนตัว (Privacy) 

หากไมมีเครือขายสวนตัวเสมือน บุคคลที่สามสามารถบันทึกและขายขอมูลสวน

บุคคลของคุณได เชน รหัสผาน ขอมูลบัตรเครดิต และประวัติการทองเว็บ ดังน้ัน VPN จึง

ใชการเขารหัสเพื่อเก็บขอมูลที่เปนความลับน้ีใหเปนสวนตัว โดยเฉพาะอยางยิ่งเมื่อเช่ือมตอ

ผานเครือขาย Wi-Fi สาธารณะ  

2. การปกปดตัวตน (Anonymity) 

ที่อยู IP ของคุณมีขอมูลเก่ียวกับตําแหนงที่ต้ังและกิจกรรมการทองเว็บของคุณ โดย

เว็บไซตทั้งหมดบนอินเทอรเน็ตติดตามขอมูลน้ีโดยใชคุกก้ีและเทคโนโลยีที่คลายคลึงกัน ซ่ึง

สามารถระบุตัวคุณไดทุกเมื่อที่คุณเยี่ยมชมเว็บไซตตางๆ ดังน้ันการเช่ือมตอ VPN จะซอนที่

อยู IP เพื่อปกปดตัวตนของคุณบนอินเทอรเน็ต 

3. ความปลอดภัย (Security) 

บริการ VPN ใชการเขารหัสเพื่อปกปองการเช่ือมตออินเทอรเน็ตของคุณจากการ

เขาถึงโดยไมไดรับอนุญาต นอกจากน้ียังสามารถทําหนาที่เปนกลไกปดการทํางาน โดยจะ

ปดโปรแกรมที่เลือกไวลวงหนาในกรณีที่พบกิจกรรมทางอินเทอรเน็ตที่นาสงสัย ซ่ึงชวยลด

โอกาสที่ขอมูลจะถูกโจมตีไดอีกดวย โดยคุณสมบัติเหลาน้ีชวยใหบริษัทตางๆ สามารถใหการ

เขาถึงระยะไกลแกผูใชที่ไดรับอนุญาตผานเครือขายธุรกิจของตนไดอีกดวย 
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VPN ทํางานอยางไร 

การเช่ือมตอ VPN จะเปลี่ยนเสนทางแพคเก็ตขอมูลจากเครื่องของคุณไปยัง

เซิรฟเวอรระยะไกลอื่น กอนที่จะสงไปยังบุคคลที่สามผานทางอินเทอรเน็ต โดยหลักการ

สําคัญที่อยูเบ้ืองหลังเทคโนโลยี VPN ไดแก 

โปรโตคอลชองทางการเช่ือมตอ 

เครือขายสวนตัวเสมือนจะสรางชองทางการเช่ือมตอขอมูลที่ปลอดภัยระหวางเครื่อง

ในระบบของคุณกับเซิรฟเวอร VPN อื่นในตําแหนงที่ต้ังที่อยูหางออกไปหลายพันไมล เมื่อ

คุณออนไลน เซิรฟเวอร VPN น้ีจะกลายเปนตนทางขอมูลทั้งหมดของคุณ ผูใหบริการ

อินเทอรเน็ต (ISP) และบริษัทภายนอกรายอื่นๆ จึงไมสามารถมองเห็นรายละเอียดการใช

งานอินเทอรเน็ตของคุณไดอีกตอไป  

การเขารหัส 

โปรโตคอล VPN ตางๆ เชน IPSec จะแปลงขอมูลของคุณกอนที่จะสงผานชอง

ทางการเช่ือมตอขอมูล โดย IPsec เปนชุดโปรโตคอลในการรักษาความปลอดภยัการสื่อสาร

ผานอินเทอรเน็ตโปรโตคอล (IP) โดยการรับรองความถูกตองและเขารหัสแตละแพคเก็ต IP 

ของสตรีมขอมูล ซ่ึงบริการ VPN จะทําหนาที่เปนตัวกรอง ทําใหขอมูลของคุณไมสามารถ

อานไดที่ปลายทางฝงหน่ึงและถอดรหัสไดเฉพาะที่ปลายอีกฝงหน่ึงเทาน้ัน ซ่ึงจะชวยปองกัน

การใชขอมูลสวนบุคคลในทางที่ผิด แมวาการเช่ือมตอเครือขายของคุณจะถูกโจมตีก็ตาม 

การรับสงขอมูลผานเครือขายจึงไมมีความเสี่ยงที่จะถูกโจมตีอีกตอไป และการเช่ือมตอ

อินเทอรเน็ตของคุณก็จะปลอดภัย 

  

https://youtu.be/R-JUOpCgTZc
https://youtu.be/R-JUOpCgTZc

