
Data Communications And Computer Networks 

บทที่ 2 

เครือขายคอมพิวเตอร (Computer Network) 

เครือขายคอมพิวเตอร 

เครือขายคอมพิวเตอร (Computer Network) เปนการเชื่อมตอเครื่องคอมพิวเตอร

และอุปกรณตอพวงเขาดวยกัน เพื่อใหสามารถติดตอสื่อสาร แลกเปลี่ยนขอมูลซ่ึงกันและกัน

ได เครือขายคอมพิวเตอรแบงออกไดตามสภาพการเช่ือมโยงเปน 4 ชนิด ดังน้ี 

1. เครือขายสวนบุคคล แพน (Personal Area Network : PAN) เปนเครือขายเช่ือมตอ

ไรสายสวนบุคคลที่มีระยะใกลๆ เชน การเชื่อมตอคอมพิวเตอรกับโทรศัพทมือถือ เช่ือมตอ

โทรศัพทมือถือกับหูฟงบลูธูท เช่ือมตอระหวางโทรศัพทมือถือเขาดวยกัน เปนตน 

 

 

ภาพเครอืขาย Personal Area Network (PAN) 
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2. เครือขายเฉพาะที่ หรืออาจเรียกวาเครือขายทองถิ่น แลน (Local Area Network : 

LAN) เปนการเชื่อมตอเครือ ขายขนาดเล็ก ที่เชื่อมโยงอุปกรณตางๆ หรือคอมพิวเตอรใน

บริเวณใกลๆ กัน เขาดวยกัน เชน ภายในหอง ภายในอาคาร ระหวางอาคาร โดยมีอุปกรณ

สําหรับเชื่อมโยงเครือขาย เชน สวิตช ฮับ เปนตน โดยการเชื่อมตออาจจะเปนแบบใชสาย 

หรือแบบไรสายก็ได 

 

 

ภาพเครือขาย Local Area Network (LAN) 
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3. เครือขายนครหลวงหรืออาจเรียกวาเครือขายระดับเมือง แมน (Metropolitan Area 

Network : MAN) เปนเครือขายเชื่อมโยงที่อยูหางไกลกัน เชน ภายในตําบล หรืออําเภอ 

ระยะเชื่อมโยงประมาณ 5-40 กิโลเมตร โดยการเชื่อมตอจะเปนแบบสายสัญญาณ เชน 

สายใยแกวนําแสง (fiber optic), สายโคแอกเชียล (Coaxial) 

 

ภาพเครอืขาย Metropolitan Area Network (MAN) 
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4. เครือขายวงกวาง แวน (Wide Area Network : WAN) เปนเครือขายที่มีคอมพวิเตอร

จํานวนมาก ที่เชื ่อมโยงในระยะที่ไกลมากๆ มีการติดตอสื่อสารกันในบริเวณกวาง เชน 

เช่ือมโยงระหวางจังหวัด หรือระหวางประเทศ 

 

ภาพเครื่องขาย Wide Area Network (Wan) 
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ประเภทของสถาปตยกรรมเครือขายคอมพิวเตอร 

สถาปตยกรรมไคลเอนต-เซิรฟเวอร 

สถาปตยกรรมไคลเอนต-เซิรฟเวอรเปนสถาปตยกรรมเครือขายคอมพิวเตอรประเภทหน่ึงซ่ึง

โหนดสามารถเปนเซิรฟเวอรหรอืไคลเอนตได ทีน่ี่ โหนดเซิรฟเวอรสามารถจัดการพฤติกรรม

ของไคลเอ็นตโหนดได 

 

สถาปตยกรรมแบบ Peer-to-Peer 

ในสถาปตยกรรม P2P (Peer-to-Peer) เปนการเช่ือมตอที่ไมมีเซิรฟเวอรกลาง อุปกรณแต

ละช้ินมีอสิระสาํหรับการทํางาน ทุกเครือ่งมสีิทธิ์ เทาเทยีมกันหมด 
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โทโพโลยีเครือขาย 

 

Network Topology คือการจัดเลยเอาตของอปุกรณตาง ๆ ในเครอืขาย ตัวอยาง

ไดแก Bus, Star, Mesh, Ring และ Daisy chain  

 

ภาพโทโพโลยีเครอืขาย 
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OSI Model 

 

OSI Model (Open Systems Interconnection Model) คือรูปแบบการรับส งขอมูล

ระหวางอุปกรณอิเล็กทรอนิกสผานระบบเครือขายเปนตัวกําหนดรูปแบบของผูสงขอมูล

(Sender) และผูรับขอมูล(Receiver)จะแบงการทํางานออกเปน 7 Layers โดย Layer 4-7 

จะเนนไปที่การติดตอกับ User ผาน Software เปนหลัก สวน Layer 1-3 จะเนนที่การ

สื่อสารในระดับ Hardware เปนหลัก โดยแตละ Layer จะมีบทบาท, หนาที่และหลักการ

ทํางานที่แตกตางกันแตจะทํางานรวมกับ Layer ที่อยูติดกัน ดังน้ี 

 

ภาพ 7 Segment Layer 
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1.Application-oriented layers (Layer 4-7) คือ กลุมของ Layers ที่ใชสื่อสารการ

เช่ือมตอขอมูลระหวาง Sender และ Receiver เขากับ Application ตางๆ โดยจะ

เก่ียวของกับ Software เปนหลัก 

         

Layer 7: Application Layer  

เปน Layer ที่อยูใกลกับ Users มากที่สุด โดยจะเปน Protocol ตางๆที่ใชในการ

สื่อสารกับ user เชน HTTP, FTP นิยมใชกับ Software เพื่องายตอการ Interact กับ 

Users เชน หาก user ตองการใช Protocol HTTP เพื่อทองโลก internet ก็จะใช browser 

เชน Firefox, Chrome, etc เพื่อเรียกใช Protocol ดังกลาว 

 

ภาพ Application Layer 
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Layer 6: Presentation Layer  

เปน Layer ที่ ใช ในการ Translate ขอมูลจาก/ไปยัง Application layer เชน 

Sender พิมพขอความวา “Hello, how are you?” layer น้ีจะทําการแปลงขอความ

เหลาน้ันเปนรหัส และให Presentation layer จากฝง Receiver เปนตัวแปลงรหัสเหลาน้ัน

ใหกลับมาเปนขอความ “Hello, how are you?” ให Receiver ไดรับ 

ภาพ Presentation Layer 

 

Layer 5: Session Layer  

เปน Layer ที่มีการ Sync ตามเง่ือนไขการใชงานระหวางเครื่องตนทางกับเครื่อง

ปลายทาง หรือจาก Layer 6 -> Layer 5 เชน User ตองการขอใชบริการบางอยางจาก 

Server เปนเวลา 20 นาที ผานชองทาง port 99, Server ก็จะสงขอความอนุญาตให User 

ดังกลาวใชบริการผาน port 99 ได (Start Session) เปนเวลา 20 นาที หาก Session ที่ขอ

ใชงานเกิดหมดเวลา (End Session) ก็จะไมสามารถใชบริการตอได 
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ภาพ Session Layer 

Layer 4: Transport Layer  

เปน Layer ที่จะควบคุมการขนสงขอมูลจาก Sender ไปยัง Receiver หรือจาก 

Receiver ไปยัง Sender เมื่อเกิดการรับสงขอมูล ตัว Transport layer จะทําการแบง

ช้ินสวนขอความดังกลาวเปนช้ินเล็กๆหลายๆช้ินเรียกวา “Segment” และทําการเพิ่มที่ L4 

Header (ประกอบดวย Protocol ที่ใช, Source Port และ Destination Port) เขาไปบน 

Segments แตละช้ิน เพื่อใหงายตอการสงและตรวจสอบความถูกตอง โดยวิธีการน้ีเรียกวา 

Segmentation 

 

ภาพ Transport Layer 
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2. Network-dependent Layers (Layer 1-3) คือ กลุมของ Layers ที่ทําหนาทีเ่ช่ือมตอ

คอมพิวเตอรของทั้ง Senders และ Receivers ผานระบบเครือขายทั้งแบบมีสายและไร

สาย โดยจะเก่ียวของกับ Hardware เปนหลัก ซ่ึงสําหรับบุคลากรที่ทาํงานสาย Network 

จะเนนศึกษาที่ Layers เหลาน้ี 

Layer 3: Network Layer  

เปน Layer ที่ทําการสรางชองทางการเช่ือมตอระหวาง Network ของ Sender และ 

Receiver เขาดวยกันผาน IP Address รวมถึง โดย Layer น้ีจะรับ Segments จาก 

Transport Layer มาเพิ่มเขาที่ L3 Header (ประกอบดวย Source IP และ Destination 

IP) และต้ังช่ือใหใหมวา “Packet” โดยอุปกรณที่ทําหนาที่บน Layer3 ไดแก Router, L3 

Switch(Multilayer Switch), Wireless Router เปนตน 

 

ภาพ Network Layer 

Layer 2: Data link Layer  

เปน Layer ที่ทําการเช่ือมตอขอมูลแบบ node to node เชน PC-Switch, Switch 

หรือ Switch-Router เปนตน โดยจะใช MAC Address สวนมากจะใชสาย UTP เปนตัว

เช่ือมตออุปกรณเหลาน้ีเขาดวยกัน โดย Layer น้ีจะรับ Packet จาก Network Layer มา

ทําการเพิ่มที่  L2 Header และ L2 Trailer (ประกอบดวย Source MAC, Destination 
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MAC, Tag VLAN, etc) และเรียกช่ือใหมวา “Frame” โดยอุปกรณที่ทําหนาที่บน Layer2 

ไดแก Switch, Bridge 

 

ภาพ Data Link Layer 

 Layer 1: Physical Layer  

เปน Layer ที่ทําการนํา Frame ขอมูลจาก Data Link Layer สงระหวางอุปกรณ 

Network ผานตัวกลาง เชน สาย UTP, สาย Fiber optic โดยเราเรียกสิ่งที่สงผานตัวกลาง

เหลาน้ีวา “Bits”หรือ “Bytes” (8 Bits = 1 Byte) 

ภาพ Physical Layer 
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โดยทั้ง 7 Layers มีหลกัการทํางานทีส่ัมพันธกัน คลายกับการข้ึนลงบันใด โดยจะเริ่มจาก

ช้ัน Application Layer จากฝง Sender และจบที่ Application Layer จากฝง Receiver 

 

 

ภาพ 7 Layer Process 

คําศัพทท่ีควรรู 

Mac Address : Media Access Control Address 

Physical Address : รหัสประจําตัวของอุปกรณ (Lan Card,Wireless Card) ที่

ประกอบดวยตัวเลขฐาน 16 มี 6 Bytes และรหัส 12 ตัว เชน "2C:54:91:88:C9:E3" 
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ตัวอยางเชน Computer A (Client A) ตองการติดตอขอใชบริการกับ Computer B 

(Server B) 

 

 

Sender A 

<Sender A> Application Layer: 

ผูใชกรอกขอมูล Username/Password จากน้ันกด Enter 

<Sender A> Presentation Layer: 

Encode Username/Password  ไปเปน Data 

<Sender A> Session Layer: 

รอรับการ Synchronize จากปลายทาง 

<Sender A> Transport Layer: 

นํา Data มาแบงเปนช้ินเล็กๆจากน้ัน แนบ L4 Header (มี Protocol, Source port, 
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Destination port เปนสวนประกอบ) ลงไปเรยีกแตละช้ินวา “Segment” 

<Sender A> Network Layer: 

นํา Segments มาแนบ L3 Header (มี Source IP, Destination IP 

เปนสวนประกอบ) เรียกวา “Packet” 

<Sender A> Data Link Layer: 

นํา Packet มาแนบ L2 Header และ L2 Trailer (มี Source MAC, 

Destination MAC, ฯลฯ เปนสวนประกอบ) เรยีกวา “Frame” 

<Sender A> Physical Layer: 

นํา Frame สงผานสายนําขอมลู เรยีกวา bits, Bytes (8 bits = 1 Bytes) 

 

Receiver B 

<Receiver B> Physical Layer: 

รับ bits, Bytes ผานสายนําขอมูล 

<Receiver B> Data Link Layer: 

รับ Frame มาทําการ แกะ L2 Header, L2 Trailer ออก เพื่อตรวจสอบ 

Source MAC, Destination MAC, ฯลฯ 

<Receiver B> Network Layer: 

รับ Packet มาทําการ แกะ L3 Header ออก เพื่อตรวจสอบ Source IP, 

Destination IP 

<Receiver B> Transport Layer: 

รับ Segment มาทําการ แกะ L4 Header ออก เพื่อตรวจสอบ Protocol, 

Source Port, Destination Port 

<Receiver B> Session Layer: 

รอรับการ Synchronize จากตนทาง 
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<Receiver B> Presentation Layer: 

ทําการ Decode Data ไปเปน Username/Password เพื่อตรวจสอบในฐานขอมูล 

วา มีขอมูล User ดังกลาวหรือไม 

<Receiver B> Application Layer: 

รายงานผลการขอใชบรกิารจาก Client A ให Server B ทราบ 

จากน้ัน Server B จะเปลี่ยนสถานะตัวเองจาก Receiver B ไปเปน Sender B เพื่อ

สงรายละเอียดการใหบริการกลบัไปให Client A (Sender A ไปเปน Receiver A) ผานทาง 

OSI Model ทั้ง 7 Layers (ครั้งน้ี Session Layer จะทําการ สงเ ง่ือนไขการใหบริการ 

เพื่อ Sync ระหวาง Server B และ Client A) 

 

ภาพ OSI 7 Layer 
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อุปกรณเช่ือมตอเครอืขาย 

 

การเช่ือมตอระหวางเครื่องตอกับเครื่อง หรือเครื่องตอกับอุปกรณตอพวงตางๆ ซ่ึงใน

การเช่ือมตอกัน เพื่อจุดประสงคในการรับ และสง ขอมูลหรือสื่อตางๆ โดยในเครือขาย

คอมพิวเตอรจะมีอุปกรณที่ใชในการเช่ือมตอกัน หลากหลายแตกตางกันตามการใชงาน แต

ในทุกอุปกรณเช่ือมตอสามารถทําใหเครื่องสามารถเช่ือมตอกันได อุปกรณเครือขายที่ใช

สําหรับการเช่ือมตอ เชน เราเตอร, สวิตช, ฮับ และบริดจ เปนตน โดยตัวกลางที่ใชในการ

เช่ือตอ คือ สาย หรือสัญญาน 

สัญลักษณอุปกรณเครอืขาย/Network Icon 

 

Router 

 

Wireless Router 
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10 Base T Hub 

 

Switch 

 

Bridge 

 

Wireless Bridge 
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เราเตอร ( Router) 

เราเตอรเปนอุปกรณที่ทําหนาที่เช่ือมตอ LAN หลายๆ เครือขายเขาดวยกันคลายกับ

สวิตชแตจะมีสวนเพิ่มเติมคือ เราเตอรสามารเช่ือมตอ LAN ที่ใชโปรโตคอลในการรับสง

ขอมูลเหมือนกัน แตใชสื่อสงขอมูลหรือสายสงตางชนิดกันได เชน เช่ือมตอ Ethernet LAN 

ที่ใชรับสงขอมูลแบบ UTP เขากับ Ethernet อีกเครือขายหน่ึงที่ใชสายขอมูลแบบ coaxial 

cable ได 

เราเตอรทํางานเสมือนเปนเครื่องหรือโหนดหน่ึงใน LAN ซ่ึงจะทําการรับขอมูลเขา

มาแลวสงตอไปยังปลายทาง โดยจะสงในรูปแบบของ Packet ที่ตางออกไปจากเดิม เพื่อไป

ผานสายสัญญาณแบบตาง ๆ เชน สายโทรศัพทที่ตอผานโมเด็มก็ได ดังน้ันเราจึงอาจใชเรา

เตอรเพื่อเช่ือมตอ LAN หลาย ๆ แบบเขาดวยกันไดดวย และจากการที่มันทําตัวเสมือนเปน

โหนด ๆ หน่ึงใน LAN ทําใหเราเตอรสามารถทํางานอื่น ๆ อีกมาก เชน รวบรวมขอมูลเพื่อ

หาเสนทางที่ดีที่สุดในการสงขอมลูตอ หรือตรวจสอบวาขอมูลทีเ่ขามาน้ันมาจากไหน ควรจะ

ใหผานหรือไม เพื่อชวยในเรื่องการรักษาความปลอดภัยดวย 

หนาที่หลักของเราเตอรคือ การหาเสนทางที่ดีที่สุดในการสงผานขอมูล และเปน

ตัวกลางในการสงตอขอมูลไปยังเครือขายอื่น โดยในแตละเครือขายจะมีรูปแบบของ 

packet ที่แตกตางกันตามโปรโตคอลที่ทาํงานในระดับบน (ต้ังแตเลเยอรที่ 3 ข้ึนไป) เชน IP, 

IPX เมื่อมีการสงขอมูลก็จะบรรจุขอมูลน้ันเปน packet ในรูปแบบของเลเยอรที่ 2 เมื่อเรา

เตอรไดรับขอมูลก็จะตรวจดูใน packet น้ีเพื่อจะทราบวาใชโปรโตคอลแบบใด ซ่ึงเราเตอร
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จะเขาใจโปรโตคอลตาง ๆ แลว จากน้ันก็จะตรวจดูเสนทางสงขอมูลจากตาราง routing 

table วาจะตองสงขอมูลน้ีไปยังเครือขายใดตอจึงจะถึงปลายทางได แลวจึงบรรจุขอมูลลง

เปน packet ตามรูปแบบของเลเยอรที่ 2 อีกครั้งเพื่อสงตอไปยังเครือขายถัดไป 

ไวเลส เราเตอร ( Wireless Router ) 

 

ความแตกตางของ เราเตอร กับ ไวเลสเราเตอร ตางกันตรงรูปแบบการเช่ือตอโดยเรา

เตอร จะเช่ือมตอผานสายสัญญาน สวนไวเลสเราเตอร เช่ือตอผานสัญญาน ไวไฟ แตการ

ทํางานทั่วไปจะเหมือนกัน 
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ฮับ ( 10 Base T Hub ) 

 

ความหมาย 10 คอื ความเร็วในการสงขอมูล 10 Mbps 

Base คือ การสงขอมูลแบบ Baseband 

T คือ Twisted Pair (UTP) 

10 Base T จัดไดวาเปนเครือขายที่นิยมใชกันมากในปจจุบัน เน่ืองจากเปนระบบเครือขาย

ที่ติดต้ังงายและจํานวนสถานีที่ใชงานจะตอไดมาก กวา ในความจริงแลว 10 Base T น้ัน

ไมไดจัดอยูในมาตรฐาน Ethernet โดยตรง แตเปนเครือขายทีผ่สมผสานระหวาง Ethernet 

และ Star เขาดวย กัน ซ่ึงจะมีอุปกรณ ตัวกลางที่เรียกวา Concentrator หรือเรียกกัน

ทั่วไปวา HUB ทีค่อยรับสัญญาณระหวาง Workstation และ File Server โดยใน กรณีที่มี

สายจากสถานีใดเสยีหาย ก็จะไมสงผลกระทบตอระบบ 

สวิทช ( Switch ) 

 

Switch สําหรับ Industrial มักจะมีการออกแบบมาเพื่อใหมีการทํางานที่เร็วและมี

ประสิทธิภาพสูง สามารถรองรับการสื่อสารผานเครือขาย Ethernet ไดมากกวา 1000 

Mbps (Gigabit Ethernet) โดยมีพอรตเช่ือมตอ LAN หรือ WAN ที่มากมาย และสามารถ

รองรับการทํางานในระบบ Redundancy ได เพื่อเพิ่มความเช่ือมตอเครือขายใหมีความ

เสถียรและมีประสิทธิภาพสูง  
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บริดจ ( Bridge ) 

 

อุปกรณ Bridge เปนสิ่งที่ใชแกไขปญหาในเรื่องสัญญาณที่วิ่งอยูในเครือขายมากเกินไปได

โดยจะจัดแบงเครือขายออกเปนเครือขายยอยหรือ Network Segment (เน็ตเวิรก เซ

กเมน) และจะทําการกลั่นกรองสัญญาณเทาที่จําเปนเพื่อสงใหกับเครือขายยอยที่ถูกตองได 

ทําใหสัญญาณไมมารบกวนกันหรือมีสัญญาณที่ไมเก่ียวของมาในเครือขายยอย โดยไม

จําเปน แตในทางกลับกัน ถามีความจําเปนตองการสื่อสารกันขามเครือขายเปนจํานวนมาก

แลว อุปกรณ Bridge ก็อาจกลายเปนเสมือนคอขวดทีท่ําใหเครือขาย มีการทํางานชาลงได 

      บริดจ เปนอุปกรณเช่ือมโยงเครือขายของเครือขายที่แยกจากกัน แตเดิมบริดจไดรับ

การออกแบบมาให ใช กับเครือข ายประเภทเดียวกัน เชน  ใช เ ช่ือมโยงระหวาง

Ethernet กับ Ethernet (อีเทอรเน็ต) บริดจมีใชมานานแลว หลังจากน้ันบริดจจึงเปลี่ยนมา

เปนเสมือนสะพานเช่ือมระหวางสองเครือขายการติดตอภายในเครือขายเดียวกันมีลักษณะ

การสง ขอมูลแบบกระจาย Broadcasting (บรอดแคส) ดังน้ันจึงกระจายไดเฉพาะเครือขาย

เดียวกันเทาน้ันการรับสงภายในเครือขายมีขอกําหนดใหแพ็กเกจที่สงกระจายไปยังตัวรับได

ทุกตัว แตถามีการสงมาที่แอดเดรสตางเครือขายบริดจจะนําขอมูลเฉพาะแพ็กเกจน้ันสงให

บริดจจึงเปนเสมือนตัวแบงแยกขอมูลระหวางเครือขายใหมีการสื่อสารภายในเครือขาย ของ

ตน ไมปะปนไปยังอีกเครือขายหน่ึง เพื่อลดปญหาปริมาณขอมูลกระจายในสายสื่อสารมาก

เกินไป ในระยะหลังมีผูพัฒนาบริดจใหเช่ือมโยงเครือขายตางชนิดกันได เชน อีเทอรเน็ตกับ

โทเก็นริง เปนตน หากมีการเช่ือมตอเครือขายมากกวาสองเครือขายเขาดวยกัน และ
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เครือขายที่เช่ือมมีลักษณะหลากหลาย ซ่ึงเปนทั้งเครือขายแบบ LAN และ WAN อุปกรณที่

นิยมใชในการเช่ือมโยงคือ Router (เราเตอร ) 

    บริดจทําหนาที่เหมือนเปนสะพาน เช่ือมระหวางวงแลนเขาหากัน จะเรียกงายๆ ก็คือ 

Bridge Mode (บริดจ โหมด) ทําใหวงแลน 2 วง ที่ตางคนตางทํางานกันเปนปกติอยูแลว 

สามารถเช่ือมตอเขาหากันได และตางก็สามารถเขาถึงอุปกรณของอีกวงแลนหน่ึงได 

 

ไวเลสบรดิจ ( Wireless Bridge ) 

ความแตกตางของ บริดจ กับ ไวเลสบริดจ ตางกันตรงรูปแบบการเช่ือตอโดยเรา

บริดจ จะเช่ือมตอผานสายสัญญาน สวนไวเลสบริดจ เช่ือตอผานสัญญาน ไวไฟ แตการ

ทํางานทั่วไปจะเหมือนกัน 

 

 

 

 

 



 Data Communications And Computer Networks 24 

 

VPN (Virtual Private Network) 

 

VPN เปนการสรางการเช่ือมตอเครือขายสวนตัว ระหวางอุปกรณตางๆ ผาน

อินเทอรเน็ต โดยเราใช VPN เพื่อสงขอมูลอยางปลอดภัยและไมเปดเผยตัวตนผานเครือขาย

สาธารณะ ซ่ึงจะทํางานโดยปกปดที่อยู IP ของผูใชและเขารหัสขอมูล เพื่อใหบุคคลที่ไมได

รับอนุญาตที่ไดรับขอมูลดังกลาวไมสามารถอานได 

1. ความเปนสวนตัว (Privacy) 

หากไมมีเครือขายสวนตัวเสมือน บุคคลที่สามสามารถบันทึกและขายขอมูลสวน

บุคคลของคุณได เชน รหัสผาน ขอมูลบัตรเครดิต และประวัติการทองเว็บ ดังน้ัน VPN จึง

ใชการเขารหัสเพื่อเก็บขอมูลที่เปนความลับน้ีใหเปนสวนตัว โดยเฉพาะอยางยิ่งเมื่อเช่ือมตอ

ผานเครือขาย Wi-Fi สาธารณะ  

2. การปกปดตัวตน (Anonymity) 

ที่อยู IP ของคุณมีขอมูลเก่ียวกับตําแหนงที่ต้ังและกิจกรรมการทองเว็บของคุณ โดย

เว็บไซตทั้งหมดบนอินเทอรเน็ตติดตามขอมูลน้ีโดยใชคุกก้ีและเทคโนโลยีที่คลายคลึงกัน ซ่ึง

สามารถระบุตัวคุณไดทุกเมื่อที่คุณเยี่ยมชมเว็บไซตตางๆ ดังน้ันการเช่ือมตอ VPN จะซอนที่

อยู IP เพื่อปกปดตัวตนของคุณบนอินเทอรเน็ต 

3. ความปลอดภัย (Security) 

บริการ VPN ใชการเขารหัสเพื่อปกปองการเช่ือมตออินเทอรเน็ตของคุณจากการ

เขาถึงโดยไมไดรับอนุญาต นอกจากน้ียังสามารถทําหนาที่เปนกลไกปดการทํางาน โดยจะ

ปดโปรแกรมที่เลือกไวลวงหนาในกรณีที่พบกิจกรรมทางอินเทอรเน็ตที่นาสงสัย ซ่ึงชวยลด

โอกาสที่ขอมูลจะถูกโจมตีไดอีกดวย โดยคุณสมบัติเหลาน้ีชวยใหบริษัทตางๆ สามารถใหการ

เขาถึงระยะไกลแกผูใชที่ไดรับอนุญาตผานเครือขายธุรกิจของตนไดอีกดวย 
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VPN ทํางานอยางไร 

การเช่ือมตอ VPN จะเปลี่ยนเสนทางแพคเก็ตขอมูลจากเครื่องของคุณไปยัง

เซิรฟเวอรระยะไกลอื่น กอนที่จะสงไปยังบุคคลที่สามผานทางอินเทอรเน็ต โดยหลักการ

สําคัญที่อยูเบ้ืองหลังเทคโนโลยี VPN ไดแก 

โปรโตคอลชองทางการเช่ือมตอ 

เครือขายสวนตัวเสมือนจะสรางชองทางการเช่ือมตอขอมูลที่ปลอดภัยระหวางเครื่อง

ในระบบของคุณกับเซิรฟเวอร VPN อื่นในตําแหนงที่ต้ังที่อยูหางออกไปหลายพันไมล เมื่อ

คุณออนไลน เซิรฟเวอร VPN น้ีจะกลายเปนตนทางขอมูลทั้งหมดของคุณ ผูใหบริการ

อินเทอรเน็ต (ISP) และบริษัทภายนอกรายอื่นๆ จึงไมสามารถมองเห็นรายละเอียดการใช

งานอินเทอรเน็ตของคุณไดอีกตอไป  

การเขารหัส 

โปรโตคอล VPN ตางๆ เชน IPSec จะแปลงขอมูลของคุณกอนที่จะสงผานชอง

ทางการเช่ือมตอขอมูล โดย IPsec เปนชุดโปรโตคอลในการรักษาความปลอดภยัการสื่อสาร

ผานอินเทอรเน็ตโปรโตคอล (IP) โดยการรับรองความถูกตองและเขารหัสแตละแพคเก็ต IP 

ของสตรีมขอมูล ซ่ึงบริการ VPN จะทําหนาที่เปนตัวกรอง ทําใหขอมูลของคุณไมสามารถ

อานไดที่ปลายทางฝงหน่ึงและถอดรหัสไดเฉพาะที่ปลายอีกฝงหน่ึงเทาน้ัน ซ่ึงจะชวยปองกัน

การใชขอมูลสวนบุคคลในทางที่ผิด แมวาการเช่ือมตอเครือขายของคุณจะถูกโจมตีก็ตาม 

การรับสงขอมูลผานเครือขายจึงไมมีความเสี่ยงที่จะถูกโจมตีอีกตอไป และการเช่ือมตอ

อินเทอรเน็ตของคุณก็จะปลอดภัย 

  

https://youtu.be/R-JUOpCgTZc
https://youtu.be/R-JUOpCgTZc

